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摘要: 分析了 AMI 网络结构和该结构下的安全问题。 针对通信供应商提供的安全机制和 DL / T698 安全机制所存在的问

题, 本文采用属性基加密的方案解决高级量测体系中的会话密钥管理问题, 能够有效解决 AMI 广播中需要多次加密的问

题, 并能保障 AMI 系统信息的私密性, 对 AMI 系统建设有参考意义。
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1摇 前言

高级量测体系 (Advanced Metering Infrastruc鄄
ture, AMI) 利用智能电表、 双向通信网络、 计量

数据管理系统和用户户内网来构建电网公司和用

户及时信息交互的平台, 能够为电力用户提供实

时的电价信息, 方便电力用户调整自己的用电策

略, 是智能电网建设的第一步。
目前, 国内计量自动化主站到现场终端之间

的安全性主要依托于 DL / T698 提供的关于用户使

用 16 字节的密码, 并使用询问相应机制提供身份

认证功能。 但是该协议并未提供群组加密的功能,

在下发消息或指令时, 需要针对每一个终端设备

进行加密, 造成计算开销大的问题。
为了解决 AMI 主站下发消息时计算开销大的

问题, 以下使用基于属性加密 ( Attribute Based
Encryption, ABE) 的方案来实现智能计量下会话

密钥管理功能和访问控制功能。 能有效降低群组

信息发布时服务器的计算复杂度, 并能抵抗合谋

攻击。

2摇 AMI 网络结构与安全性分析

AMI 系统由计量数据管理系统 (Meter Data鄄
base Management system , MDMS)、 双向通信网
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络、 智能电表和用户户内网四部分组成, 网络结

构如图 1 所示。 图中主站系统通过网络接入技术

接入到光纤专网、 3G / GPRS / CDMA 无线公网、
230MHZ 无线专网和中压电力线载波专网等网络。
图中 M 表示智能电表。 主站通过通信信道提供的

网络和现场终端交互, 在一些特殊环境下甚至可

以支持直接和智能电表交互。 交互终端提供信息

交换和管理的功能。 自助服务终端提供电力公司

信息发布和用户信息查询的功能。 智能电表除了

提供传统电表的计量功能外, 其作为用户侧网关

还具备用户户内网的管理功能。

图 1摇 AMI 网络结构图

从图中可以看出主站到智能电表间的安全性

主要依赖于通信信道提供方既有的安全机制和电

力系统信息传输所采用的安全机制。 以 GPRS 为

例, 其存在安全方面的一些缺陷, 如认证是单向

的, 加密密钥太短[1]。 并且移动台和 SGSN (Ser鄄
ving GPRS Support Node) 之间使用对称加密方式

通信, 如果电力系统信息传输没有相应的安全机

制, 则会导致通过 GPRS 传送的电力信息对于通

信服务提供方来说是透明的。 目前主站到智能电

表侧安全性主要依赖于 DL / T698 的安全性。 DL /
T698 使用 16 字节的密码, 并使用询问相应机制

提供身份认证功能。 但是对于具有相同属性的用

户操作仍然需要对每一个用户分别进行操作, 这

样在大量消息的群发、 广播时, 对服务器的要求

较高。 而电力系统的管理往往是针对群组的操作,
例如: 对某一个小区所有用户进行抄表、 对某一

地区的商业用户进行抄表、 对特殊用户发送通知

等。 本文采用 ABE 的方案解决 AMI 系统群组超

标时需要多次加密发送的问题, 并保证了 AMI 系
统的私密性。

3摇 ABE 理论基础

3郾 1摇 双线性映射

G1, G2 和 T 是两个 p 阶的乘法循环群, 一个

双线性映射, e: G1伊G2寅GT 有如下特性:
1) 双线性: 对于所有的 g1沂G1, g2沂G2 和

a, b沂zp*有 e (g1
a, g2

b) = e (g1, g2) ab。
2) 非退化性: e (g1, g2) 屹1。
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3) 可计算性: 对于所有的 g1沂G1, g2沂G2
有一个有效的算法计算 e (g1, g2)。
3郾 2摇 访问控制树

假设 子 是一棵表示访问结构的树。 每一个非

叶子节点代表一个用子节点和门限值表示的门限

(threshold gate)。 用 numx 表示节点 x 的子节点个

数, kx 表示门限值, 则 0<kx臆numx。 当 kx = 1 时,
门限是一个门, 当 kx =numx 时, 门限是一个 AND
门。 访问控制树的每个叶子节点 x 用一个属性描

述且门限值 kx =1。
为了使得访问控制树更好地工作, 定义几个函

数。 用 parent (x) 表示 x 节点的父节点。 在是叶子

节点的时候 att (x) 表示访问控制树中和 x 相关的

属性。 访问控制树在每个节点的子节点间定义了顺

序, 也就是, 每个节点的子节点用 1 到 num 的数字

编号。 函数 index (x) 返回一个和节点相关的数字。
这个数字作为一个给定的密钥是一个以随机方式分

发给访问控制树节点的唯一的值。
假设 子 是一个以 r 为根节点的访问控制树。

以 x 节点为根节点的树 子 的子树用 子x 表示。 因此

子 和 子r 相同。 如果属性集 酌 满足访问控制树 子x,
我们把他表示为 子x (酌) = 1。 我们按以下步骤计

算 子x (酌)。 如果是一个非叶子节点, 对于 x 节点

的所有子节点 x忆计算 子x忆 (酌)。 当且只当至少 kx

个子节点返回 1 时 子x (酌) 返回 1郾 当 x 是叶子节

点的时候, 子x (酌) 只有当 att (x) 沂酌 时返回 1。
3郾 3摇 拉格朗日插值定理

设 q 是一个素数, f (x) 是一个 k 阶多项式;
设 j0, K, jk 是 zp 上的不同元素。 设 f0 = f j0, K, fk
= f jk利用拉格朗日插值定理, 我们可以得多项式 f
(x) 表示成: f (x) = 鄱k

t=0 ( f t·姿 t (x))

其中 姿 t (x) = 鄯0臆i屹t臆k
ji-x
ii-it

, t = 0, K, k 为

拉格朗日系数。

4摇 密钥管理方案

采 用 CP - ABE ( ciphertext policy attribute
based encryption) 实现 AMI 主站到智能电表侧的

密钥管理和访问控制, 用户的密钥是一组属性,
存放在智能电表中等职能设备中, 主站系统使用

一棵访问控制树来加密明文, 智能电表使用自己

获得的属性解密密文。 算法如下:
初始化: 选择一个 p 阶的生成元为 g 的双线

性组 G0, 然后选择两个随机数 琢, 茁沂zp, 公共参

数 PK= G0, g, h = g茁, f = g1 / 茁, e ( g, g) 琢 主密

钥 MK= (茁, g琢)。 (注意: f 只用于授权。)
加密 (PK, M, 子): 计算:

CT=(子,寛C = Me( g,g) 琢s,C = hs,坌y沂Y:Cy =
gqy(0),C忆y =H(att(y)) qy(0))

其中 Y 是 子 中的叶子节点的集合。 H:{0,
1}*寅G0 是一个随机预言函数。

密钥生成 (MK, S), S 是一组属性集合。 算

法首先选择一个随机数 r沂zp, 然后对每一个属性

j沂S 选择一个随机数 r j沂zp。 计算:

SK= (D = g
琢+酌
茁 , 坌j沂 S: D j = gr ·H ( j) r j,

D忆j =gr j)

授权 (SK, 寛S) 在该算法中 寛S哿S。 该算法首

先选择随机数 寛r 和 寛rk坌k沂寛S, 然后生成新密钥:

寛SK= (寛D = Df 寛r,坌k沂寛S:D寛k = Dkg寛rH( k) 寛rk,DK
寛忆 =

D忆kg寛rk)
解密(CT,SK):如果节点 x 是叶子节点,我们

设 i=att(x),计算:
DecryptNode(CT,SK,x)=

e(Di,C i)
e(D忆i,C忆i)

= e(g,g) rqx(0)如果 i沂S

彝摇 摇 摇 摇 摇 摇 摇 摇 摇

ì

î

í

ïï

ïï 其他情况

对于其他节点,我们由下到上递归得到:
Fx =鄯Fz

驻 iSx忆(0)= e(g,g) r,qx(0)

其中 i= index( z),S忆x = { index(z):z沂Sx}。 接下来

对根节点使用该算法得到 A=DecryptNode(CT;SK;
r)= e(g,g) r·s。 最后计算:

摇 寛C / (e(C,D) / A)=
寛C

e hs,g
琢+酌

( )茁 / e(g,g) r·s
=M

从而得到明文 M。
该方案属于非对称密码体制, 一般明文 M 用

于传输系统的会话密钥, 而不直接用于传送数据。
系统所需要交互的信息根据不同 AMI 系统设计使

用 对 称 密 码 算 法 加 密, 例 如 DES、 3DES、
TDEA 等。
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方案流程如下:
1) 主站系统中使用初始化算法生成系统的

公共参数和主密钥 {PK, MK};
2) 主站系统根据智能电表的属性 S 和 MK,

生成智能电表的私钥 SK, 并通过安全方法将

{PK, SK} 下载到智能电表中;
3) 如果智能电表需要在自己所具有的权限

范围内给其它设备授权则使用自己的私钥 SK 和

授权算法生成子密钥 SK;
4) 当主站系统需要向用户发送信息时, 使

用对称密码算法和会话密钥 SessionKey 加密待传

送的信息; 然后使用 ABE 加密算法加密会话密

钥。 并把加密过的信息和会话密钥进行定向广播;
5) 当智能电表接收到广播的消息后, 只有

属性密钥符合访问控制树的智能设备才能解密出

会话密钥, 从而解密出主站传送的明文消息。
6) 同理, 当某合法用户需要发送消息给主

站时重复第 4 个步骤, 合法用户收到消息后可以

重复第 5 步获取消息。

5摇 结束语

综上所述在 AMI 系统中采用了 CP-ABE 的方

案解决主站到智能电表的会话密钥管理问题, 该

方案能有效降低 AMI 主站系统在群组通信中加密

的复杂度, 实现一次加密多用户解密, 支持智能

设备授权, 并且能有效防止合谋攻击。 方案不依

赖于特定的通信方式, 能够在不同的通信环境下

提供可靠的安全保障。 希望本文对 AMI 建设的安

全研究有一定借鉴意义。 系统能解决 AMI 系统的

私密性、 访问控制问题, 但是对于可验证性和完

整性问题并未讨论, 如何保证系统的完整性和可

验证性将是将来的工作重点。
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1 月 9 日, 山东一建丰汇设备公司承揽的 “华能莱芜电厂 2X1 000 MW 1 号机组二次再热塔式锅炉

钢结构冶 项目关键构件制作完成, 达到发货条件。
此项目是国内首台百万千瓦二次再热塔式锅炉钢结构。 其箱型柱截面尺寸大、 单体重量近 130 t,

内部结构异常复杂, 质量标准要求严格, 制作难度前所未有。 在没有前期任何相关检验借鉴的情况下,
丰汇设备公司凭借长期积累的丰富的生产经验, 克服大型结构件焊接、 翻身等诸多困难, 从前期策划到

过程控制, 均高标、 严要求, 不断调整细化工艺, 按照 “特种设备制作冶 要求进行钢结构制作, 产品

质量水平不断提高。
目前, 该项目顺利完成一层、 二层钢构制作, 第三层工作也已过半, 争取春节前完成, 为保证莱芜

项目按计划安装打下坚实的基础。
(信息来源: 北极星电力网新闻中心)
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